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BLOCKCHAIN

Si pubblica il lavoro di ricerca di Centro Studi Europeo e Law Academy su registri centrali dei titolari effettivi e trasparenza aziendale

LA TECNOLOGIA BLOCKCHAIN DECENTRALIZZATA
E IL REGIME DI TITOLARITA EFFETTIVA

La quantita di denaro riciclato in tutto il mondo e stimata fra il due e il tre per cento
del PIL globale, in aumento di quasi il doppio del tasso del PIL mondiale di ogni anno

EMANUELE FISICARO
Milano

La quantita di denaro riciclato in tutto il mondo e stimata
fra il due e il tre per cento del PIL globale, in aumento di
quasi il doppio del tasso del PIL mondiale di ogni anno. E
quanto evidenziato da un lavoro di ricerca effettuato dai
ricercatori del Centro Studi Europeo Antiriciclaggio &
Compliance "Piero Luigi Vigna” e della Law Academy di
Imelitalia, alla luce del recente rapporto pubblicato dal
GAFI-FATF. Il lavoro di ricerca ha analizzato le criticita
nell'individuazione del titolare effettivo e connesse
all'impiego della tecnologia blockchain. Nonostante siano
trascorsi oltre quattro lustri dall’entrata in vigore della
direttiva (UE) n. 308 del 1991, recante la disciplina delle
misure di prevenzione sul contrasto al riciclaggio, nei fatti
€ ancora difficile individuare il titolare effettivo. Si
conosce con certezza che le societa possono essere
veicoli ideali sia per riciclare denaro che per commettere
evasione fiscale. L'occultamento della titolarita effettiva
rappresenta, di conseguenza, una sfida per le autorita,
che cercano direcuperare la ricchezza illecita e occultata.
Se i legislatori europei non intervengono nell’introdurre
norme chiare e univoche per tutti i paesi europei, rimane
vanificato ogni sforzo per rintracciare la persona reale
che opera dietro le societa. Pertanto, tutto ruota intorno
all’'obbligo di istituire un registro pubblico dei titolari
effettivi per prevenire |'uso improprio di societa, che
nascondono i veri detentori dei proventi criminali, e per
garantire la trasparenza all'interno del sistema
finanziario. Dalla ricerca emerge inoltre che, oltre
all'istituzione del registro, bisognerebbe intervenire
anche sulle risorse digitali, come le criptovalute, che
dovrebbero essere regolamentate in maniera piu
efficace, poiché rappresentano un potenziale strumento
per canalizzare i flussi illeciti, nascondendo la titolarita
effettiva e la fonte dei proventi criminali. L'uso di spazi
offshore privati, come le giurisdizioni a bassa tassazione e
i porti franchi, che sono scarsamente sottoposti a
supervisione, la presenza di regimi di segretezza, spesso
forniscono anche un rifugio sicuro a coloro che intendono
celare il reale beneficiario. Per tali ragioni, la customer
due diligence rappresenta la base dei controlli
antiriciclaggio e la condizione per la conformita del
settore finanziario con la normativa vigente, per
individuare il titolare effettivo. Alle istituzioni finanziarie
sono richieste, ai sensi della CDD, procedure per
accertare ragionevolmente chi sono i loro clienti e per
capire meglio le ragioni alla base delle relazioni con i
medesimi, attraverso un processo di monitoraggio
continuo. L'approccio basato sul rischio del GAFI non
riesce a garantire l'applicazione coerente della CDD,
perché consente alle istituzioni finanziarie, soprattutto
all’estero, di decidere soggettivamente, riservando loro
troppo margine discrezionale. La CDD si compone anche
di due livelli arbitrari: semplificato e rafforzato. La
differenza tra i due appare modesta: i controlli
semplificati contemplano solo le misure per verificare le
informazioni sui clienti, mentre i controlli avanzati
implicano misure piu approfondite sulle transazioni dei
clienti, sui titolari effettivi e sulle loro fonti di reddito. Una
CDD rafforzata sarebbe appropriata nei casi che
presentano un piu alto rischio di riciclaggio di denaro di
provenienza illecita; tuttavia, l'approccio del GAFI
rimane inefficace perché non offre una guida dettagliata
sulle misure da applicare, soprattutto relativamente alla
individuazione di transazioni illecite e utili a migliorare la
trasparenza aziendale. Va inoltre osservato che alcuni
paesi in via di sviluppo sono sprovvisti di adeguati

SISTEMA BLOCKCHAIN

La customer due diligence ¢ alla base dei controlli antiriciclaggio e di conformita per il settore
finanziario, non finanziario e per i professionisti. Con riferimento al settore finanziario, e
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Due Diligence

richiesta la CDD quale procedura per identificare la clientela e per comprender meglio le ragioni
poste alla base delle relazioni intrattenute con gli stessi, attraverso un processo di monitoraggio

continuo. E fondamentale che le transazioni e le relazioni con i clienti siano riviste regolarmente
per garantire che i dati detenuti dai destinatari delle misure, e in particolare dagli intermediari
finanziari, sui loro clienti siano aggiornati e pertinenti, per prevenire e riconoscere i flussi illeciti
che possono attraversare il sistema finanziario. Tuttavia cio puo risultare insufficiente, allorche
figuri una titolarita effettiva oscurata attraverso complesse architetture proprietarie, come il
ricorso ad anonime societa di comodo o ad azionisti in giurisdizioni offshore.

Sul piano storico, la tecnologia alla base della blockchain & diventata famosa per la prima volta nel
2008, grazie a Satoshi Nakamoto, lo pseudonimo utilizzato da un autore sconosciuto o da un gruppo
di individui, che ha delineato il sistema di pagamento elettronico decentralizzato chiamato Bitcoin.
Anche se una sorta di sistema di pagamento elettronico era stato concettualizzato all'interno della
comunita di ricerca gia nel 1982, tale sistema e le relative valute digitali non erano riusciti a
raggiungere un significativo successo di mercato, a causa di legami con controller e delle
preoccupazioni di terze parti, che avevano manifestati di nutrire poca fiducia nel sistema. Ad

Il sistema
blockchain

esempio, & stata istituita la valuta digitale, E-Gold nel 2006, che é fallita rapidamente a seguito di
un'indagine condotta dall'FBI negli Stati Uniti, sulle base dell’ingerenza nel sistema da parte di

criminali. Seguendo il white paper seminale di Nakamoto, la tecnologia della blockchain & stata
ampiamente approvata per garantire I'anonimato e trovare un sistema alternativo rispetto al sistema
finanziario tradizionale. Nakamoto ha sostenuto che un sistema decentralizzato, costituito da una
"catena di blocchi", avrebbe potuto evitare la duplicazione dei pagamenti e preservare 'integrita
delle transazioni — problemi che invece caratterizzavano il tradizionale sistema finanziario
centralizzato. La tecnologia ha permesso la creazione di una nuova versione elettronica di
pagamento, la criptovaluta, nota come Bitcoin, che da allora ha consentito lo sviluppo di forme
alternative di criptovaluta, come Ether (tramite la blockchain Ethereum) e Litecoin. Pertanto, la
blockchain funge da infrastruttura digitale che fornisce fiducia e trasparenza a supporto delle
moderne funzioni patrimoniali, amministrative o incentivi commerciali.

strumenti legali, pratici e tecnici, nonché di infrastrutture
per implementare con successo gli standard AML/CFT del
GAFI. Se questo e lo scenario, il sistema automatizzato
basato su blockchain potrebbe non solo rimuovere la
soggettivita ereditata all'interno dell'attuale regime
antiriciclaggio, ma anche sostenere i paesi in via di sviluppo
per attuare a livello nazionale idonei sistemi di compliance,
sempreché essi abbiano accesso a risorse sufficienti. E
importante sottolineare che il governo del Regno Unito ha
introdotto un registro centrale aperto dei titolari di
societa con sede nel Regno Unito (il registro delle persone
che esercitano un controllo significativo (PSC)), che
contiene informazioni dettagliate sui titolari effettivi. Il
registro dei trust del Regno Unito, tuttavia, & accessibile
solo a coloro che hanno un interesse legittimo. La
mancanza di trasparenza societaria fornisce una grande
opportunita ai criminali per abusare dell’istituto del trust
(in particolare dei trust esteri) per nascondere la titolarita

Struttura della blockchain

Il processo informatico alla base della blockchain é la
crittografia.  Cid comporta calcoli  matematici
computerizzati per convertire i dati in una stringa di
testo casuale, noto come 'hash'. Questo processo
algoritmico é chiamato hashing. Se taluno modifica i dati
immessi durante I'algoritmo, verra eseguita una
sequenza hash completamente nuova, richiedendo una
tale immensa quantita di potenza di calcolo da rendere
I'algoritmo praticamente indecifrabile. Questo processo
crittografico, quindi, fornisce il massimo livello di
sicurezza all'ambiente blockchain e garantisce che i
dati siano verificati. All'interno di una blockchain, i libri
mastri son organizzati in blocchi, collegati in ordine per

effettiva e riciclare denaro o eludere il fisco. Le
preoccupazioni relative a tale problema sono state in qualche
modo affrontate con I'istituzione dell'ultimo registro degli enti
esteri, che contiene i dati, disponibili per il pubblico, su enti che
possiedono o controllano societa straniere, che possiedono
proprieta nel Regno Unito, mirando a rafforzare la trasparenza
e la fiducia nel mercato immobiliare britannico. Dalla ricerca &
stato rilevato che, per individuare la titolarita effettiva, si
potrebbe utilizzare la tecnologia blockchain, che offre una
potenziale soluzione a molte sfide ereditate dalla vigente
normativa in materia. L'implementazione della blockchain
potrebbe consentire ai soggetti obbligati di adempiere
correttamente agli obblighi di CCD, oltre a permettere alle
autorita di monitorare il rispetto delle norme, semplificando il
processo di compliance, riducendo i costi, oltre a preservare
l'integrita dei dati. La blockchain inoltre consente processi
verificabili e pud ridurre le opportunita per i criminali di
eludere la normativa antiriciclaggio. Pertanto, la blockchain &
essenziale per garantire un regime di titolarita effettiva
affidabile e trasparente.

transazione, dati sotto forma di sequenza hash
crittografica all'interno dell'intestazione di ciascun
blocco. Il primo blocco della catena, noto come blocco di
genesi, memorizza i dati specifici del blocco relativi al tipo
di blockchain utilizzato. Nel caso della criptovaluta
Bitcoin, per ad esempio, tali dati possono includere i
dettagli del pagamento del mittente e del destinatario e
I'importo della transazione. Il blocco contiene anche
I'hash identificativo univoco, sequenza che, se modificata,
altererebbe l'identita del blocco e porterebbe alla
creazione di un nuovo algoritmo per creare una nuova
sequenza hash.



